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Inicio Fin Total
08 de setiembre 2025 09 de enero 2026 18 semanas

MISION Y VISION INSTITUCIONAL

e Mision
Somos formadores de profesionales técnicos, competitivos orientados a la investigacion aplicada e
innovacién que respondan a los requerimientos del sector productivo y desarrollo del Pais

e Vision
Al 2028, ser una Institucion licenciada y acreditada enmarcados en la excelencia académica con
investigacion e innovacién tecnoldgica comprometida con el desarrollo sostenible de la region y el

pais
VALORES
e Responsabilidad
e Respeto

e Creatividad
e Honestidad

MISION Y VISION DEL PROGRAMA DE ESTUDIOS
e Misidn
Somos formadores de profesionales técnicos de Arquitectura de Plataformas y Servicios de
Tecnologias de la Informacion, con conocimiento global, ético y social que les permita
desempefiarse eficaz y eficientemente utilizando las tecnologias de informacién, acorde a los
avances cientificos - tecnoldgicos, comprometidos en el cuidado y preservacion del medio ambiente.
e Vision
Al 2026, Ser un Programa de Estudios lider y acreditada, en la formacién de profesionales técnicos
en Arquitectura de Plataformas y Servicios de Tecnologias de la Informacion, empleando
investigacion, innovacion y emprendimiento con el uso eficaz de las tecnologias de informacion
global.
COMPETENCIA DEL PROGRAMA DE ESTUDIOS
Atender requerimientos, incidentes y problemas de primer nivel, asimismo brindar asistencia a nivel
operativo y funcional en la etapa de puesta en marcha de los sistemas o servicios de TI, segln los
procedimientos internos de atencion, disefio del sistema o servicios, plan de implantacion y buenas
practicas de TI.
Realizar la puesta en produccion de los sistemas de informacion o servicios de TI, de acuerdo a la
planificacion efectuada"
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CAPACIDADES TERMINALES Y CRITERIOS DE EVALUACION

VIL.
CAPACIDAD CRITERIO DE EVALUACION INDICADORES DE LOGRO
Reparar incidentes | Reconocer correctamente los principales | ldentificando los servicios de

en la infraestructura | servicios de base de datos en un entorno | base de datos dentro de un

Tl y base de datos, | cliente/servidor. entorno cliente/servidor, segln
segin el disefio de estandares de seguridad
los sistemas | Aplicar correctamente politicas de acceso a | Configurando politicas de
informaticos y | usuarios y roles en el sistema. acceso de seguridad en un
protocolos de | Define niveles de privilegios de acuerdo con | entorno cliente/servidor, segin
seguridad. los estandares de seguridad. politicas de acceso y estandares
de seguridad.
Implementar mecanismos de control de | Controlando el acceso a la
acceso que eviten accesos no autorizados. informacion  cliente/servidor,

segin politicas de acceso y
estandares de seguridad.

VIlI. ORGANIZACION DE ACTIVIDADES Y CONTENIDOS BASICOS

Element Modo
Semanas/ | os de Actividades de . . . . Hora Ambient
. . Contenidos Basicos Tareas Previas de
Fechas Capacid | Aprendizaje s e
ad clase
socializacion de silabos,
CLASE 1 Definicion de modelo Investigar qué
Realizando cliente/servidor, os cIier?te q
Introduccién al curso Ventajas frente a modelos U6 es ser\\//idor 3 Tedrico | aulall
Semana 1 (SQL SERVER), centralizados, gn informatica
08-09-25 Socializacién de silabos | Arquitectura basica en ’
al SQL Server.
12-09-25 i
CLASE 2 Instalaciéon de instancias, F:V;zirtf:de
instalando SQL Servery | Conexidn remotay hac:dware ) Tedrico | aulall
Configurar instancias en | autenticacién software dye
- equipos de laboratorio (Windows/sQL). sQL Server.
Identific CLASE 3
ando Realizando practicade | Servicios de red para la ,
los . . L Buscar qué son Centro
Activar y desactivar comunicacion .
servicios . . protocolos Practic | de
protocolos, cliente/servidor, 3 .
de base s : TCP/IPy ) cémputo
Semana 2 Conexidén de un cliente Protocolos soportados Named Pies |
15.09-25 | dedatos | externo a un servidor por SQL Server. P
al 19-09 jen”o saL.
eun -
25 C deb d . . .
entorno | CLASE 4 d;izzlon € bases de Revisar sintaxis
cliente/s | Creando una base de Defini,cic')n de tablas de CREATE 2 Tedrico | aulall
ervidor, | datosacadémica, tinos de datos 4 DATABASE y
segin | Generar tablas Pos | ' CREATE TABLE.
X Relaciones entre tablas.
estanda
res dgd CLASE 5 Consultas basicas con Investicar qué Centro
Zegurl @ | Generando consultas SELECT, Filtros con son Iasgvist(l\s 3 Practic | de
sobre las tablas WHERE, ordenamiento o computo
Semana 3 creadas. con ORDER BY. en SQl Server. |
22-09-25
al CLASE 6
26-09-25 Disefiando reporte de Instalacion de SSRS, Revisar qué es
asistencia de alumnos. Creacién de reportes un reporte en 2 Tedrico | aulall
Exportar reporte a PDF basicos. SSRS.
y Excel
Semana 4 CLASE 7 Configuracién del servidor Leer sobre |a Centro
29-09-25 Configurando URL del de reportes, arquitectura 3 Practic | de
al servidor de reportes. Administracién de deqSSRS o computo
03-10-25 Publicar reportes carpetas y permisos. |
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creados en la clase

anterior.

CLASE 8 Investigar qué

Importando datos Concepto de integracion garg

. L. L. es SQL Server L.
desde un archivo Excel. | de servicios, Importacién Integration Tedrico | aulall
Exportar datos de SQL y exportacion de datos. g
Services (SSIS).

Server a CSV.

CLASE 9 N Intro.dLljcuon.a analisis Leer sobre SQL Centro

Creando un cubo basico | multidimensional, Cubos ) .

. - Server Analysis Practic | de
S s en SSAS. de informacién, Services o computo
emana Consultando el cubo Uso de datos para la toma P
06-10-25 .. (SSAS). |
110-10 con Excel. de decisiones
i CLASE 10
25 ) L dar conocer las repaso de

Aplicando evaluacion- e -

. e indicaciones temas Tedrico | aulall

practica calificada .

. correspondientes relevantes

demostrativo

CLASE 11 Concepto de protocolo en | Leer sobre Centro

elaborando un bases de datos, protocolos de Practic | de
Semana 6 protocolo basico de Estandares de seguridad comunicacion o computo
13-10-25 respaldo en entornos de BD. en SQL Server. |

. . | ti
al CLASE 12 Definicién de cliente y r?ves 'gar
. . . ejemplos de
17-10-25 Explicando diagrama de | servidor, - -
. aplicaciones Tedrico | aulall

la arquitectura Roles de SQL Server en . .

. . cliente/servido
cliente/servidor. una red.
r reales.

CLASE 13 Diferencia entre login y Preparar un Centro

Realizando la creacion usuario, listado de roles Practic | de

de logins y usuarios en Usuarios SQL vs usuarios de usuarios en o computo
Semana 7 SQL Server. Windows. un instituto. |
20-10-25 ] CLASE 14 Privilegios de nivel de Leer
al Configur | pemostrando uso de servidor y base de datos, documentacié
24-10-25 ando GRANT, REVOKE, DENY. | Principio de minimo - L.

oliticas . . L n oficial de Tedrico | aulall
p asignar privilegios privilegio,
de . ) . . GRANTy
segun perfiles (admin, Seguridad basada en REVOKE

acceso docente, estudiante). roles. ’

de | CLASE15 Definicion de

segurida | proyectando Video de phishing,Métodos Centro

denun | concientizacion sobre comunes de leer sobre Practic | de

er.1torno phishing, Analisis de engafio,Medidas de phishing ) computo
Semana clle.nte/s casos reales de prevencién en usuarios de |
827-10-25 erwfior, ataques. BD.
al 31-10- | Sesun Spear phishing como .
25 politicas ataque selectivo Investigar un

de CLASE 16 L o caso real de

Comparando phishing Ingenieria social aplicada spear phishing Tedrico | aulall

acctleso / vs spear phishin a DBAs, Estrategias de en educacion o

estanda pearp & proteccion en banca

res d"j instituciones. :

segurida CLASE 17 Concepto de SQL Leer sobre Centro

d. Explicando ataques SQL | Injection, ataques Practic | de

Injection con ejemplos Tipos: clasico, ciego, OWASP SQL o computo
Semana 9 en tablas de prueba. basado en errores. Injection. |
03-11-25

CLASE 18 . Preparar
al Implementando Procedimientos ejemplos de
07-11-25 P almacenados seguros, J, . P -

consultas . . codigo cony Tedrico | aulall

. Configuracién de roles .
parametrizadas en SQL . . sin
para mitigar riesgos. X

Server. pardmetros.
Semana CLASE 19

Confi i6nd . | b Cent
10 _on suracion e. Protocolos de cifrado de eer_so ’re . entro

cifrado en conexiones L. auditoria de Practic | de
10-11-25 datos en transito, .

SQL Server. o seguridad en o computo
al Evaluacion caso Auditoria de accesos. SQL Server |
14-11-25 .

practico
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CLASE 20
Realizando

cuestionarios

retroalimentacion y conceptos relevantes de dudas Tedrico | aulall
solucién de evaluacién
caso practico
. Investigar
CLASE 21 Concepto de seguridad en .V 's
. . . ejemplos de Centro
Analizando la entornos cliente/servidor, ataques practic | de
vulnerabilidades existen | Diferencia entre con?unes a o computo
Semana en una arquitectura seguridad en el cliente y dliente/servido | P
11 cliente/servidor? en el servidor.
17-11-25 r.
al CLASE 22 Principios del disefio Leer sobre el
21-11-25 Analizando la seguro, Seguridad rincipio de
importancia del disefio preventiva vs correctiva, E')defessa on Tedrico | aulall
de seguridad en bases Normativas basicas en rofundidad”
de datos. seguridad de datos. P '
s, Centro
CLASE 23 Definicidn de control de leer sobre practic | de
Semana creando un loginy acceso, Politicas de politicas de o computo
12 usuario en SQL Server. contraseias y bloqueo. contrasefias | P
24-11-25 CLASE 24 Principio de minimo Leer sobre el
al privilegio, Identificacién concepto de
modelando accesos . “ ., L.
28-11-25 ara un sistema de de recursos sensibles, separacion de Tebrico | aulall
p_ . . Creacidn de politicas por deberes” en
biblioteca digital. X . .
areas de trabajo. seguridad
Controla Roles fijos de servidor
ndo el CLAS.E 25 L (sysadmin, securityadmin, | Investigar Centro
Realizando ejercicio: 4 ¥ g
accesoa | oo roIeste ’ dbcreator, etc.)., sobre el rol Practic | de
la g. . Diferencia entre roles de sysadmin y sus o computo
servidor a distintos
Semana informa perfiles servidor y roles de base riesgos. |
13 cién ) de datos.
01-12-25 | cliente/s Roles fijos de base de
al ervifior, CLASE 26: datos (db_owner, db Leer
05-12-25 | S€8un Creando de roles de ja:area!;:ler, ib i6n d documentacio
politicas | ' 4e datos en saL al avsérlf.er.)a reaC|or|1 e n de Microsoft Tedrico | aulall
de Server. roles ; efini o?'por € sobre roles de
accesoy US.UE.N“IO-, Relacién roles— base de datos.
estanda privilegios.
res de —
segurida Concepto de auditoria de Preparar Centro
d. CLASE 27 seguridad, ejemplos de Practic | de
Configurando auditoria Uso de SQL Server Audit. rJe orries de o computo
Semana en SQL Server. Buenas practicas de p. . P
. auditoria. |
14 monitoreo.
08-12-25 Protocolos de seguridad Investigar qué
al CLASE 28 en SQL Server, Cifrado de os TDEg q
12-12-25 Configurando cifrado conexiones y datos, (Transparent Tebrico | aulall
SSL/TLS en conexiones Buenas practicas de Data P
cliente/servidor. seguridad en entornos Encryption)
distribuidos. yp ’
Integracion de roles,
CLASE 29 . L Preparar un
.. privilegios y auditoria, L Centro
Disefiando un esquema . - esquema inicial .
. evaluacién de riesgos en . Practic | de
de seguridad completo L . de seguridad
Semana . disefio de seguridad, o computo
para un sistema ) para el
15 institucional Documentacion de royecto final :
15-12-25 ' politicas de acceso. proy )
ilg 12.25 Integracion total de los Culminar
Il CLASE 30 contenidos implementacié
Presentando Proyecto aprendidos,Validacion de n practica del Tedrico | aulall

final grupo 1,2,3,4

politicas y controles
implementados.

proyecto
grupal.
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CLASE 31 L, .
Integracion total de los Culminar
Presentando Proyecto . . . ., Centro
) contenidos aprendidos, implementacié .
final grupo 5,6,7,8 e . . Practic | de
Semana Validacidn de politicas y n practica del 3
. o] computo
16 ., controles implementados | proyecto
Evaluacion del curso L. |
22-12-25 e Buenas practicas del DBA. | grupal.
al con reflexion final.
26-12-25 Reallza_ndo 3y . _
retroalimentacion Revisar temas resaltantes Listado de L.
. . - 2 Tedrico | aulall
primer indicador del indicador 1 dudas
(resumen de las clases)
Realizando
retroalimentacion Revisar temas resaltantes Listado de L.
Semana Lo - 3 Tedrico | aulall
17 segundo indicador del indicador 2 dudas
(resumen de las clases)
29-12-25 -
al Realizando
02-01-26 retroal.im(?ntacién Revisar. temas resaltantes | Listado de ) Tedrico | aula il
tercer indicador del indicador 3 dudas
(resumen de las clases)
Semana Realizando evaluacién
18 de recuperacion midiendo lo aprendido Repaso general | 3 Tedrico | aulall
05-01-26 practico
al Realizando evaluacién
., . midiendo lo aprendido Repaso general | 2 Tedrico | aulall
09-01-26 de recuperacion tedrica P P &

IX. METODOLOGIA

Meétodos: Expositivo — demostrativo: presentacion de conceptos de seguridad en bases de datos
cliente/servidor, préactico — aplicado: ejercicios en laboratorio configurando politicas de acceso y control de
usuarios

Técnicas: Clase interactiva: explicacién de fundamentos con apoyo de diapositivas y ejemplos en vivo.
Demostracion guiada (learning by doing): docente configura politicas de acceso en un servidor de base de
datos y los estudiantes replican. Debate dirigido: discusion sobre riesgos de no implementar seguridad en
accesos, Trabajo en pares: un estudiante actia como administrador (configura politicas) y otro como usuario
(intenta acceder), validando la eficacia del control.

Equipos: Servidor local o PC configurado como servidor de base de datos (MySQL/MariaDB o SQL Server).
Computadoras de estudiantes configuradas como clientes. Router o switch para simular red cliente/servidor.
Proyector multimedia o pizarra digital.

materiales software: XAMPP o WampServer (para MySQL/MariaDB), Workbench o SQL Server
Management Studio (para gestion visual), Manuales de buenas précticas de seguridad (roles, privilegios,
encriptacion, backups), Guias de laboratorio impresas o digitales con pasos de configuracién, Casos practicos
(ejemplo: “configurar acceso de un usuario con permisos limitados solo a SELECT en una tabla™).

X. EVALUACION
e El sistema de calificacion es vigesimal y la nota minima aprobatoria para las unidades didacticas es 13.
e Los estudiantes podran rendir evaluaciones de recuperacion la 18 semana a fin de lograr la aprobacion final
de las unidades didacticas dentro del mismo periodo de estudios, considerando criterios de calidad académica
y de acuerdo con los lineamientos establecidos en el reglamento institucional. La evaluacién de recuperacion
sera registrada en un Acta de Evaluacion de Recuperacion
o Si el estudiante del Programa de Estudios desaprueba dos (02) veces la misma unidad didactica sera separada
del IEST.
e Elestudiante que acumula inasistencias injustificadas en nimero mayor al 30% del total de horas programadas
en la Unidad Didactica, serd desaprobado en forma automatica, sin derecho a recuperacion.
e Laasistencia es obligatoria segin las normas del Instituto.
o El limite de inasistencia para que el estudiante tenga derecho a examenes es del 30%.
e Laevaluacion serd permanente, se considerara de la siguiente manera:
N° RUBROS INSTRUMENTOS PESO
| EVALUCION PERIODO ACAD. INDIC. LOGRO 1

1 Evolucidn de entrada Prueba objetiva y de desarrollo Requisito
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2 Resolucidn de cuestionarios y trabajos (RT) Lista de cotejo 30%
3 Trabajo de Investigacion (TI) Lista de cotejo 30%
4 Evaluacién practica (EP) Lista de cotejo 40%
TOTAL 100%
1] EVALUACION PERIODO ACAD. INDIC. LOGRO 2
Resolucidn de cuestionarios y trabajos (RT) Lista de cotejo 30%
Trabajo de Investigacion (TI) Lista de cotejo 30%
3 Evaluacion practica (EP) Lista de cotejo 40%
TOTAL 100%
1 EVALUACION PERIODO ACAD. INDIC. LOGRO 3
1 Resolucidn de cuestionarios y trabajos (RT) Lista de cotejo 25%
2 Trabajo de Investigacion (TI) Lista de cotejo 40%
3 Evaluacién practica (EP) Lista de cotejo 35%
TOTAL 100%
EVALUACION DE RECUPERACION
Evolucién practica (EP) Lista de cotejo 40%
Evaluacion final (EF) Prueba escrita 60%
TOTAL 100%

En el final de la unidad didactica se obtendra mediante las siguientes formula segun el caso.

Nota del Indicador de logro 1: PF = RT (30 %) + TI (30 %) + EP (40 %)
Nota del Indicador de logro 2: PF = RT (30 %) + TI (30 %) + EP (40 %)
Nota del Indicador de logro 3: PF = RT (25 %) + T (40 %) + EP (35 %)

_E PF1+PF2+PF3

Promedio Final 3

Xl. PRODUCTO ESPERADO PARA APROBAR LA UNIDAD DIDACTICA

e INDICADOR DE LOGRO N° 01

o Presentacion de proyecto primer avance

o General consultas sobre tablas creadas

o Instalacion paso a paso de SQL SERVER
e INDICADOR DE LOGRO N° 02

o Presentacion de proyecto segundo avance

Configuracion de cifrado en conexiones SQL Server.

e INDICADOR DE LOGRO N° 03

o Protocolos de seguridad en SQL Server.

o Cifrado de conexiones y datos

o Presentacion proyecto final

X1l. RECURSOS BIBLIOGRAFICOS

e Connolly, T., & Begg, C. (2015). Database Systems: A Practical Approach to Design, Implementation,
and Management (6.2 ed.). Pearson.

e Otey, M., & Lopez, C. (2022). Microsoft SQL Server 2019 Administrator’s Guide. Packt Publishing.

e Torres Ramon, M (2024). Gestion de Base de Datos con SQL Server: 1° Edicion Editorial macros
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