INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO
“GLICERIO GOMEZ IGARZA”

SILABO
INFORMACION GENERAL
Programa de estudios : Arquitectura de plataformas y Servicios de T.I
Modulo . Soporte Mantenimiento y control de riesgos en
sistemas informéticos.
Unidad Didactica : Seguridad y optimizacion de redes de comunicacién
Créditos 2
Periodo Académico : 2025-1
Horario : Viernes (10:45 — 13:00)
Docente : Ing. Alfredo Hilder Garcia Garay
E-mail . hilder2605@hotmail.com
N° Hora Semanal 03
N° Hora Semestral : 3x16=48

CALENDARIZACION PERIODO ELECTIVO

INICIO FIN TOTAL
28 de abril 22 de agosto 17 semanas

MISION Y VISION INSTITUCIONAL

Mision
Somos una Institucion formadora de profesionales técnicos, competitivos con valores,
orientados a la investigacion y preservacion del medio ambiente.

Vision

Al 2026, ser una Institucion licenciada y acreditada enmarcados en la excelencia académica
con investigacion e innovacion tecnoldgica comprometida en el desarrollo sostenible de la
region y el pais.

VALORES INSTITUCIONALES

Honestidad
Respeto
Responsabilidad
Solidaridad

MISION Y VISION DEL PROGRAMA DE ESTUDIOS

Mision

Somos formadores de profesionales técnicos en Computacién e Informéatica con
conocimiento integral, ético, moral y social que les permita desempefarse eficaz y
eficientemente en el uso de las nuevas tecnologias de informacién y comunicacion acorde a
los avances cientificos y tecnoldgicos; comprometidos al cuidado y preservacion del medio
ambiente.

Vision
Ser una carrera lider y acreditada hacia el afio 2021, en cuanto a la formacion de
profesionales técnicos en computacién e informatica, creativa e innovadora que se
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promuevan el uso eficaz de las tecnologias de informacion y comunicacion para la
perfeccion de los procesos de servicio y produccion.

VI. COMPETENCIA DEL PROGRAMA DE ESTUDIOS

Atender requerimientos, incidentes y problemas de primer nivel, asimismo brindar
asistencia a nivel operativo y funcional en la etapa de puesta en marcha de los sistemas o
servicios de TI, segun los procedimientos internos de atencion, disefio del sistema o
servicios, plan de implantacion y buenas précticas de TI.

Ejecutar acciones de monitoreo y otras acciones operativas programadas, de acuerdo a las
buenas practicas de aseguramiento de operacion del CPD y salvaguarda de la informacion
del negocio.

Realizar la puesta en produccién de los sistemas de informacion o servicios de TI, de
acuerdo a la planificacion efectuada.

Realizar las mejoras, mantenimientos preventivos y acciones correctivas en las
infraestructuras y plataformas de TI, de acuerdo al plan de mejoras, gestion de riesgos,
continuidad de negocio y politicas de seguridad.

Disefiar la arquitectura de infraestructura y plataforma de TI, de acuerdo a la arquitectura
de sistemas de informacion y servicios de TI, buenas practicas de Tl y estandares en el
disefio de arquitectura.

VIl. CAPACIDADES TERMINALES Y CRITERIOS DE EVALUACION

CAPACIDAD TERMINAL CRITERIOS DE INDICADORES DE
EVALUACION LOGRO
o Valorasi el estudiante o Identifica los servicios de
identifica con precisién los seguridad de las redes,
servicios de seguridad en basados en protocolos.

redes, describiendo su
funcion y los protocolos en
gue se basan.

Comprobar rendimiento vy
seguridad de los servicios de Tl

y la administracion de redes o valorasi el estudiante e Configura los servicios de

segin normas y estandares configura correctamente seguridad de las redes,

vigentes. los servicios de seguridad segin  estandares  de
de red, aplicando seguridad.

estandares reconocidos y
asegurando su
funcionalidad.



VIIl. ORGANIZACION DE ACTIVIDADES Y CONTENIDOS BASICOS
Semanas/Fechas

Semana 01

28-04-25 al
02-05-25

Semana 02

05-05-25 al
09-05-25

Semana 03

12-05-25 al
16-05-25

Semana 04

19-05-25 al
23-05-25

Semana 05

26-05-25 al
30-05-25

emana 06

02-06-25 al
06-06-25
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Elementos
de
Capacidad

Identifica los
servicios de
seguridad de
las redes,
basados en
protocolos.

Actividades de

Aprendizaje

Conceptos basicos

de

Administracion de

Redes
comunicaciones.

Modelo Osi

Modelo tcp/ip

Redes
WAN

Redes
virtuales (VPN)

y

WLAN

privadas

Contenidos
Basicos

Introduccion al

curso e
informacion
general.
Beneficio de las
redes de
computadoras.

Porque construir
una red.

Como impacta
una red en el dia
a dia.

Paquetes de bits
Compatibilidad
Niveles, capas
Diferencia entre
Mac Address e
Ip Address
Paquetes de bits
Protocolos
Compatibilidad
Niveles, capas.0

Conectividad
client - server
Componentes
comunices de
red

Definir la
topologia para
una red.
Funcionamiento
Tipos, capas,
niveles.
objetivo
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Tareas Previas

Cuestionarios
Leer un
articulo.
Restimenes
Grupos de
trabajo
Trabajos
monograficos

Elabora y
diagrama las el
disefio fisico de
una red de
comunicaciones

Elabora cuadros
de comparacion
y actividades de
cada capade red

Cuestionarios
Ejercicios
grupales.
Resumenes
Grupos de
trabajo
Trabajos
monogréaficos

Cuestionarios
Ejercicios
grupales en
aula.
Restimenes
Grupos de
trabajo
Trabajos
monograficos

PRIMERA EVALUCION Y TRABAJO
Comandos de red, e Ventajas

IPCONFIG,
TRACERT,
NETSTAT,

Desventajas
definiciones
Tipos de
dispositivos

Cuestionarios
Leer un
articulo.
Restmenes



Semana 07

09-06-25 al
13-06-25

Semana 08

16-06-25 al
20-06-25

Semana 09

23-06-25 al
27-06-25

Semana 10

30-06-25 al
04-07-25

Semana 11

07-07-25 al
11-07-25

Semana 12

14-07-25 al
18-07-25
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Configura los
servicios de
seguridad de
las redes,
segun
estandares de
seguridad.

GETMAC,
HOSTNAME

AP (Access
Points), Hubs,
Switchs, Routers,
Firewalls, DHCP
server,
Dispositivo
SOHO

Tipos de
Cableados,
estandares de

cableado (Twisted

Pais), Cable
Straight thru vs.
Cross Over, Fibra
Optica.

Protocolos
HTTP

FTP,

e Cual

Seguridad en las
Redes.

Que es
protocolos.

Para que sirve
los protocolos
Que es una red

Caracteristicas
Tipos
Conceptos
generales
Ejemplos

cable
escoger.

Diferencia entre
FTPy HTTP
Deficiniones de
HTTPS

Ip

Grupos de
trabajo
Trabajos
monogréaficos
Cuestionarios
Leer un
articulo.
Resumenes
Grupos de
trabajo
Trabajos
monogréaficos
Cuestionarios
Leer un
articulo.
Resimenes
Grupos de
trabajo
Trabajos
monogréaficos

Cuestionarios
Leer un
articulo.
Restimenes
Grupos de
trabajo
Trabajos
monograficos

SEGUNDA EVALUACION Y TRABAJO

Clases de Ip”s

Componentes de

las Redes

Componentes de
direcciones 1Pv4

Tipos de IP
Clases de Ip
Diferencias
entre Ips

Tipos de red
Componentes
Definiciones

Que es un IPv4

Para que sirve
una Ip

Partes de una ip

Cuestionarios
Leer un
articulo.
Restimenes
Grupos de
trabajo
Trabajos
monograficos
Cuestionarios
Leer un
articulo.
Restiimenes
Grupos de
trabajo
Trabajos
monograficos
Cuestionarios
Leer un
articulo.
Restimenes



Semana 13

21-07-25al
25-07-25

Semana 14

28-07-25al
01-08-25

Semana 15

04-08-25 al
08-08-25

Semana 16

11-08-25 al
15-08-25
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e Conceptos
generales
e Configuraciones

Direcciones IP e Que es una ip
publicas y publica.
privadas e Para que sirve

una ip privada

o Conceptos
generales

e Configuraciones

H |uunooug< ‘}
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e Grupos de
trabajo

e Trabajos
monogréaficos

o Cuestionarios

o Leer un
articulo.

e Reslmenes

e Grupos de
trabajo

e Trabajos
monograficos

TERCERA EVALUACION Y TRABAJO

v" Configuracion e Seguridad

Firewall. e Tipos de
Firewall

o Realizar parte
practica

v' Cableando e Tipos de

una red LAN topologias
e Funcionamiento

Configurando una e Definiciones
LAN en Windows generales de
Lan.

e Explorar el
sistema
operativo

Configuraciones

Protocolo WPA e Diferencia
WPA2 entre  WPA vy
WPA2
o Objetivos
o Paraqué sirve
Configuraciones

Topologia e Tipos de
topologias.
e Configuraciones
generales.

e Cuestionarios

o |Leer un
articulo.

e Reslimenes

o Grupos de
trabajo

o Trabajos
monograficos

e Cuestionarios

o Leer un
articulo.

e Reslimenes

e Grupos de
trabajo

Trabajos

monograficos

e Cuestionarios

o Leer un
articulo.

e Reslimenes

e Grupos de
trabajo

Trabajos

monograficos

e Cuestionarios

o |Leer un
articulo.

e Reslimenes

e Cuestionarios

o Leer un
articulo.

e Reslimenes
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Definiciones e Grupos de
generales de las trabajo
topologias. Trabajos

monogréaficos

CUARTA EVALUACION Y TRABAJO

Semana 17 PRESENTACION Y SUSTENTACION DE SU
TRABAJO MONOGRAFICO GRUPAL.

18-08-25 all

22-08-25

METODOLOGIA

Métodos: Proyectos, aprendizaje cooperativo, ramificacion, pensamientos, Inductivo
y deductivo, Analitico y demostrativo, Estudio dirigido, Taller.

Técnicas: Lluvia de ideas, Exposicion, Debate, Trabajo grupal, Observacion directa,
rubrica, ejercicios practicos, casos practicos.

Equipos y materiales: Pizarra acrilica y plumones de colores, Laptop y/o computadora y
multimedia, talleres y otros.

EVALUACION

El sistema de calificacion es vigesimal y la nota minima aprobatoria para las unidades
didacticas es 13.

Los estudiantes podran rendir evaluaciones de recuperacion la 17 y 18 semana a fin de lograr
la aprobacion final de las unidades didacticas dentro del mismo periodo de estudios,
considerando criterios de calidad académica y de acuerdo a los lineamientos establecidos
en el reglamento institucional. La evaluacion de recuperacion sera registrada en un Acta de
Evaluacion de Recuperacion

Si el estudiante del Programa de Estudios desaprueba dos (02) veces la misma unidad
didéactica sera separada del IEST.

El estudiante que acumula inasistencias injustificadas en nimero mayor al 30% del total de
horas programadas en la Unidad Didactica, serd desaprobado en forma automatica, sin
derecho a recuperacion.

La asistencia es obligatoria segun las normas del Instituto.

El limite de inasistencia para que el estudiante tenga derecho a exdmenes es del 30%.

La evaluacion serd permanente, se considerara de la siguiente manera:

RUBROS INSTRUMENTOS PESO

EVALUCION PERIODO ACAD. INDIC. LOGRO 1

Evolucién de entrada Prueba objetiva y de Requisito
desarrollo

Resolucién de cuestionarios y trabajos (RT) Lista de cotejo 30%

Trabajo de Investigacion (T1) Lista de cotejo 45%

Evaluacion practica (EP) Lista de cotejo 25%
TOTAL 100%

EVALUCION PERIODO ACAD. INDIC. LOGRO 2

Trabajo de Investigacion (TI) Lista de cotejo 30%

Trabajos Grupales (TG) Lista de cotejo 30%
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Exposiciones (EXP) Lista de cotejo 40%
TOTAL 100%

EVALUACION DE RECUPERACION

Evolucién practica (EP) Lista de cotejo 40%

Evaluacion final (EF) Prueba escrita 60%
TOTAL 100%

En el final de la unidad didéctica se obtendra mediante las siguientes formula segun el caso.

Nota del Indicador de logro 1: PF = RT (30 %) + TI (45 %) + EP (25 %)
Nota del Indicador de logro 2: PF = RT (30 %) + T1 (30 %) + EP (40 %)

PRODUCTO ESPERADO PARA APROBAR LA UNIDAD DIDACTICA
e INDICADOR DE LOGRO N° 01

Investigacion de solucion de problemas
Trabajos grupales

Presentacion de un trabajo monografico
Exposicion respecto al tema planteado
Identificacion de los recursos de red

e INDICADOR DE LOGRO N° 02

O

O
o
o
O

Identifica los componentes de red
Configura los protocolos de red
Presentacion de sus trabajos en red
Exposicion respecto al tema planteado
Identificacion de los recursos de red

RECURSOS BIBLIOGRAFICOS

o Fisicos
o Redes Cisco Guia de estudio para certificacion
o Redes Informaticas nociones fundamentales
o Redes de computadores
o Comunicaciones y redes de computadores
o PC networking handbook
¢ Digitales
o Infolibros.org
o Freelibros.org
o Comunicaciones y redes de computadores
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